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Abstract

At present, the company is dependent on the safe functioning of selected areas. these
are areas such as transport, energy, healthcare and others. such areas can be identified as
critical. To ensure their basic and safe operation, their resilience must be addressed. For
a proper evaluation of resilience, it is necessary to understand the view of the issue of
resilience. A number of researches and publications are devoted to the issue of resilience or
vulnerability. In general, resilience can be said to be the ability of an element or service to
withstand the adverse effects of an adverse event.
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UVOD

V stcasnosti je spoloc¢nost’ zavisla od bezproblémového fungovania urcitych prvkov
alebo sluzieb. Vypadok takychto prvkov alebo sluzieb ovplyviuje kvalitu poskytovanych
sluzieb, zivot, zdravie a majetok obyvatel'ov, ale aj samotné fungovanie §tatu. Fungovanie $tatu
moze byt ovplyvnené z hl'adiska ekonomickych zdrojov, bezpecnej prevadzky dopravnych,
informaénych a komunika¢nych sluzieb, dodavok tepla a elektrickej energie a iné. Takéto prvky
alebo sluzby mozu byt oznacené ako kritické. V minulosti sa pouzival termin ddlezité prvky
infrastruktiry. Ak méa byt prvok alebo sluzba zaradena medzi kritické musi spinat’ kritéria
zaradenia v krajine, v ktorej sa nachadza. Jedna sa o prierezové a sektorové kritéria, ktoré
vramci Eurdpskej tnie vychadzaju zo Smernice rady 2008/114/ES [1]. Tato smernica
pojednava o identifikacii a oznaceni europskych kritickych infrastruktir a 0 zhodnoteni potreby
zlepsit' ich ochranu. Pre staly a bezpecny chod takychto prvkov alebo sluzieb je nutné zaistit
ich Groven bezpecnosti na pozadovanej Grovni, ktora izko suvisi s odolnostou prvkov alebo
sluzieb.

Pojem odolnost’ je mozné chapat’ z viacerych pohladov. Tak ako pri ostatnych
pojmoch, aj tu plati, Ze kolko je autorov danych definicii, tak tolko aj existuje samotnych
definicii. Definicia daného pojmu zavisi od oblasti zamerania autora. Vo vSeobecnosti sa vSak
pojem odolnost’ chape ako schopnost’ prvku alebo sluzby odolavat’ nepriaznivym vplyvom
vzniknutej neziaducej udalosti. V zahrani¢i sa problematike odolnosti venuje viacero autorov.
V ramci Slovenskej republiky sa jedna skor o vedecké projekty na akademickej pode, do
ktorych st zapojené aj autorky a ktorych dizertaéné prace su zamerané na hodnotenie odolnosti.
K najviac prepracovanym metodikdm venujucim sa hodnoteniu odolnosti patri metodika
CIERA, ktora bude blizsie popisana v ¢lanku.
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1 TEORETICKE VYCHODISKA HODNOTENIA ODOLNOSTI V ZAHRANICI

Na zabezpecenie zakladnych funkcii fungovania kritickych prvkov alebo sluzieb je
potrebné zaistit’ ich bezpecnost. V ramci hodnotenia bezpecnosti je nutné poznat’ stav odolnosti
hodnotenych prvkov alebo sluzieb.

Pojem odolnost’ je mozné najst vroéznych oblastiach skiimania, napriklad
Vv psychologii, v medicine, v ekonomike, v environmentalnych vedach, i v oblasti bezpeénosti.
Vo vseobecnosti sa d& vsak tvrdit, Ze odolnost’ je schopnost’ systému pripravovat’, odolavat
a prispdsobit’ sa negativnym vplyvom a ich nasledkom. Jednym z mnohych pristupov k analyze
odolnosti je vycislenie hodnotenia odolnosti, ktoré je zalozené na podobnych systémovych
principov, ktoré sa daju zhrnit’ do nasledujucich styroch krokov:

- planovat’/pripravovat,
- absorbovat’,

- zotavovat’,

- prisposobit’ sa.

Na aplikaciu tohto pristupu je nutné, aby manazéri naplanovali a pripravili systém
voc¢i pdsobeniu neziadicej udalosti pri zachovani najddlezitejSich funkcii systému. Takto
pripraveny systém je schopny neziadiice dopady lepSie absorbovat, zotavit' sa z ucinkov
neziaducej udalosti a aj pruznejSie sa prispdsobit’ novym podmienkam. Tieto Styri kroky su
nasledne analyzované v ramci Styroch oblasti s cielom vytvorit’ maticu hodnotenia odolnosti.
Tymi Styrmi oblastami sti:

- fyzicka oblast’,

- informacna oblast’,

- kognitivna oblast,

- organiza¢na/socialna oblast’ [2].

Meranie a/alebo analyza samotnej odolnosti systémov je multifunkénou, multi-
urovitovou a multi- odborovou ¢innost'ou. Tyka sa zlozitych systémov a zavisi od stupnice
aturovne pozadovanych detailov, ktoré sa menia v zavislosti na jedinecnosti kazdého
posudzovaného systému a jeho odolnosti. V ramci tohto pristupu st predstavené Styri zakladné
body analyzy odolnosti, ktoré su zobrazené na Obrazok 1.
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vediet,
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Zdroj [3]

Obr. 1
Zakladné body analyzy odolnosti
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Prvy bod, vediet, ¢o robit, znamena schopnost poznat skuto¢né narusenia a byt
schopny na neho reagovat’ alebo prispdsobit’ funkcie existujiicim podmienkam. Druhy bod,
vediet, co hladat, znamena schopnost rozpoznat kritické faktory interného a externého
prostredia prostrednictvom monitorovania, ktoré moéze odhalit’ existujice hrozby. Treti bod,
vediet, co ocakavat, znamena schopnost' rieSit potencidlne budiice hrozby, predvidat
prilezitosti na zmeny, identifikovat zdroje mozného ohrozenia. Posledny bod, vediet, ¢o sa
stalo, je kritickym bodom hodnotenia odolnosti, znamend schopnost’ vziat' si ponaucenie
s prihliadnutim na uspechy alebo neuspechy [3].

Na zaklade vysledkov Severského strediska excelentnosti v oblasti bezpecnosti
a socialnej bezpecnosti je mozné tvrdit’, ze odolnost’ a bezpecnost’ je tvorena Styrmi piliermi,
ato spolocnost, inStitucie, jednotlivei a samotnd infrastruktira, pozri Obrazok 2. Kazdy
z tychto pilierov by mal byt v dobrom stave a plynulo spolupracovat’ s ostatnymi prvkami, aby
bola zachovana odolnost’ a bezpe¢nost’ [4].

Infrastruktara Institicie

Jednotlivel
Zdroj [4]

Obr. 2
Vztahy medzi Styrmi piliermi odolnosti

Dalsim pristupom k hodnoteniu odolnosti moze byt aplikacia ,,Metodika krizového
rizeni KISDIS“. Je to metodika, ktord wvznikla za podpory vyskumného projektu
¢ VG20122015070 — Automatizovany komplexni informacni systém pro vzddlené rizeni
krizovych situaci v zeleznicni doprave s diirazem na kritickou infrastrukturu®. Cielom metodiky
je poskytnut’ krizovym manazérom novu metodiku krizového riadenia, teda podklady pre
proces automatizovaného a vzdialeného rieSenie krizovych situacii [5].

Dalsou ddlezitou metodikou je metodika hodnotenia odolnosti, ktora vznikla za
podpory projektu ¢. VI120152019049 ,,RESILIENCE 2015: Dynamické hodnoceni odolnosti
souvztaznych subsystéemiu kritické infrastruktury®. Cielom je vytvorit’ univerzalne pouZzitené
hodnotenie odolnosti kritickej infrastruktiry a porovnanie odolnosti jednotlivych prvkov.
Vysledkom tohto projektu je metodika CIERA, ktora definuje algoritmus a zakladné
komponenty hodnotenia ako podklad pre identifikaciu indikatorov pouziteInych pri odhade
urovne odolnosti posudzovaného prvku alebo sluzby. Odolnost’ popisuje ako cyklicky proces,
ktory spoc¢iva v neustadlom zdokonalovani prevencie, absorpcie, obnovy a adaptability
hodnoteného prvku alebo sluzby [6].

Odolnost’ je mozné vnimat’ aj z pohl'adu spésobu vyrovnania sa prvku alebo sluzby
S negativinym vplyvom neziadticeho javu. Moze sa jednat’ o:
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- tvrd odolnost’ — kedy pdsobi priama sila Struktar alebo institucii, ktoré su pod tlakom,
napriklad zvySenie odolnosti prostrednictvom osobitnych posiliiujicich opatreni na
znizenie pravdepodobnosti kolapsu systému,

- mékku odolnost’ — schopnost’ systému absorbovat’ a zotavit’ sa z posobenia negativneho
ucinku neziaduceho javu, Cize bez zdsadnych zmien funkcii alebo organizacie Struktary,
ktoré zavisia od flexibility a prisposobivej kapacity systému [7].

2 TEORETICKE VYCHODISKA DOMACICH PRAMENOV HODNOTENIA
ODOLNOSTI

Viégsina aktivit a rieSeni novych pristupov k ochrane a obrane kritickej infrastruktiry,
ktora suvisi s odolnostou, je vykondvana na akademickej pode prostrednictvom projektov,
medzi ktoré sa radia nasledovné projekty:

- VEGA ¢&. 1/0240/15 ,,Vyskum ndstrojov pre riadenie bezpecnosti a ochrany Kkritickej
infrastruktury V sektore dopravy®, ktory bol rieSeny na Fakulte bezpecnostného
inzinierstva,

- projekt ¢. APVV-0471-10 ,,Ochrana kritickej infrastruktiry v sektore doprava “, ktory sa
venoval analyze su¢asného stavu, posudzovanim a riadenim rizik v kritickej dopravnej
infrastruktare, zadefinovanim a posudzovanim moznych prvkov v Kritickej dopravnej
infrastrukture. Hlavnym cielom projektu bolo vytvorenie a rozvoj Sirokej zékladne
teoretickych poznatkov potrebnych na prijatie optimalnych rozhodnuti v procese tvorby
strategickych a koncepénych dokumentov na tseku ochrany kritickej infrastruktury
Slovenskej republiky,

- VEGA ¢. 1/0159/19, ktory sa venuje ,,Hodnoteniu urovne odolnosti klicovych prvkov
pozemnej dopravnej infrastruktury “,

- projekt, ktory je zaradeny do Grantového systému Zilinskej univerzity a venuje sa
,,Hodnoteniu odolnosti subsystémov infrastrukturnych objektov

- projekt IGP/2019/02, ktory je v rieSeni a je orientovany na ,,Navrh metodiky hodnotenia
odolnosti infrastruktirnych objektov v sektore doprava®. V ramci rieSené¢ho projektu je
snaha aplikovat’ metodiku CIERA na podmienky Slovenskej republiky. Tato aplikacia sa
vytvara za spoluprace odbornikov z praxe. Hlavnym nametom vytvorenia takejto
metodiky je TahSia aplikacia v praxi prostrednictvom zjednodusenia hodnotenych
indikatorov a zuZenim hodnotiacej stupnice a pridanim indikatorov, ktoré st $pecifické pre
sektor doprava.

3 MOZNE METODY VYUZIVANE PRI HODNOTENI ODOLNOSTI

Pre zjednoduSenie a jednotnost’ hodnotenia vznikli metody a metodiky hodnotenia
odolnosti. Tieto metddy mozu byt pouzité v rdéznych oblastiach. Z dostupnych zdrojov nebolo
mozné zistit, ¢i v ramci Slovenskej republiky bola alebo je aplikovana niektora z metod. Ako
bolo vyssie spomenuté, projekt IGP/2019/02, sa snazi o implementaciu metodik zo zahranicia
na podmienky Slovenskej republiky. Na zaklade vykonanej analyzy vyuzivanych metod
zameranych na hodnotenie odolnosti sa radia napriklad metdédy a metodiky spomenuté
v nasledujucej kapitole. Z dostupnych zdrojov sa za najviac prepracované a vhodné na
modifikaciu povazuje metodika CIERA a navrh indikatorov odolnosti v doprave, preto su aj
blizsie popisané.
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HAZUS - MH

HAZUS — MH je standardizovana metodika vyvinuta Federdlnou agentirou pre
riadenie mimoriadnych udalosti. Tato metodika je vo forme softvérového balika, ktory
poskytuje pouzivatelom pristup k modelom na odhadovanie potencialnych strat spdsobenych
zemetrasenim, povodnami a hurikdnmi. Metodika vyuziva geografické informacné systémy na
odhad fyzickych, ekonomickych a socidlnych dopadov neziaducich vysSie spomenutych
udalosti. Graficky zndzoriiuje limity identifikovanych vysokorizikovych lokalit, kde hrozia
zemetrasenia, hurikdny a povodne. Pouzivatela mdzu vizualizovat’ priestorové vztahy medzi
spolo¢nostou a inymi, trvalo fixovanymi, geografickymi aktivami a zdrojmi pre modelovanie
konkrétneho ohrozenia, Co je klicova funkcia v procese planovania eSte pred vznikom
katastrofy [8].

IRVS

Skratka IRVS znamena integrovany rychly vizualny skrining budov. Je to nastroj,
ktory poméaha pouZivatelom zostavit' predbezné hodnotenie relativneho rizika a odolnosti
pétnastich typov budov voéi dvadsiatim neziaducim udalostiam, vratane prirodnych ohrozeni.
Znalosti na vypocet samotnej hodnoty rizika a aj odolnosti st obsiahnuté v tomto nastroji.
Hlavné parametre sa vypocitaji automaticky pomocou vopred priradenych vah, logickych
interakcii a algoritmov. Odolnost’ sa pocita na zaklade kombinacie robustnosti, absorpcie
a faktorov zotavenia. Vystupy tohto néstroja slizia na podporu hodnotenia a navrhu opatreni na
zvySenie urovne bezpecnosti. Vystup IRVS vedie k predbeznému hodnoteniu rizika pre
sledovany typ budovy, medzi ktor¢ sa radia:
- interné (narusenie, vybuch, chemické/biologické/radiologické tiniky),
- externé vyboje a uniky,
- zemetrasenie,
- povodne,
- vietor,
- zosuvy pody,
- ohen [8].

Metodika CIERA

Podstatou metodiky CIERA je zadefinovat’ postup a kritéria pre hodnotenie odolnosti
prvkov kritickej infrastruktury. Cielom je definovat algoritmus a zdkladné komponenty
hodnotenia ako podklad pre identifikaciu premennych metrik pouZzitenych pri odhade trovne
odolnosti. Podla metodiky CIERA odolnost’ popisuje vnutornu pripravenost subsystémov
kritickej infrastruktury voci negativnym hrozbam, respektive schopnost’ zaistit’ a udrzovat’ svoje
zakladné funkcie pri posobeni negativnej udalosti vonkajSicho alebo vnutorného charakteru.
Odolnost’ je vyznamnym faktorom procesov manazmentu ochrany prvkov kritickej
infrastruktury. Kla¢ovym pri  hodnoteni a posillovani odolnosti je pochopenie a
jednoznaéné vymedzenie. Odolnost’ je cyklicky proces, ktory spociva v neustalom
zdokonal'ovani prevencie, absorpcie, obnovy a adaptability systému. Tato metodika vnima
odolnost’ ako vnutornt pripravenost’ prvkov voc¢i negativnym hrozbam, schopnost’ zaistit' a
udrziavat’ zdkladné funkcie pri pdsobeni neziaducej udalosti, ktord méze byt vnitorného alebo
vonkajSieho charakteru [6].

Obrazok 3 zobrazuje jednotlivé komponenty a ich premenné metodiky CIERA, ktory
je tvoreny dvoma oblastami, a to:
- technologicka a fyzicka ochrana (safety),
- manazment organizacie (security).
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Komponenty a premenné metodiky CIERA

Prva oblast je oznaCovana ako technickd odolnost' aje definovana robustnostou
a obnovite'nostou hodnoteného prvku. Posiliiovanie technickej odolnosti je realizované vzdy
iba k hodnotenému prvku. Druhd oblast je oznaCovand ako organiza¢nad odolnost’ a je
definovana uroviiou procesov v ramci organizécie, ktoré su vytvarané za icelom adaptacie
hodnotené¢ho prvku na neziadicu udalost. Kazda oblast zahina Specifické komponenty
a premenné. Jednotlivé premenné sa hodnotia meratelnymi polozkami. Tieto meratel'né
polozky s v ramci metodiky slovne popisané a je im priradené bodové hodnotenie. Vystupom
metodiky je grafické zobrazenie jednotlivych premennych, podla ktorého sa nasledne uroven
odolnosti hodnoteni do piatich Grovni, ato na vysoki, akceptovatelnfi, nizku, nedostato¢na
a kriticka urovet odolnosti [6].

Leobsonovej navrh indikatorov dopravnej odolnosti

Metoda navrhu indikatorov je Specificka pre dopravny sektor. Pri procese hodnotenia
v tomto pristupe sa urCia dva smery analyzy. Jeden pristup suvisi so infrastruktiirnou siet'ou
a druhy pristup suvisi s prevadzkou poskytovanych sluzieb vzhl'adom na prepravovanu kapacitu
a dopyt. Na zaklade toho sa vytvoria ukazovatele, ktoré sa daju pouzit’ objektivne a jednotne.
Robustnost” a redundancia priamo suvisia s dopravnym systémom a jeho schopnostou udrzat
prijateln uroven sluzby/systému, zatial Co pripravenost a rychlost su v zasade spojené
s vaznostou udalosti a dostupnostou, a kvalitou dostupnych zdrojov. Tymto spdsobom je
mozné dosiahnut’ vnttorna odolnost’ dopravného systému, ktora sa chape ako schopnost’ udrzat’
systém na prijatel'nej urovni [9].

ZAVER

Cielom ¢lanku bolo vykonanie struénej analyzy jednotlivych pristupov k pojmu
odolnost’. Kazdy autor vnima pojem odolnost’ rozne. A v§ak vo vSeobecnosti sa da tvrdit, ze
odolnost’ je ista schopnost’ reakcie na neziadice ucinky negativnych javov. Jedna sa o cyklicky
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proces, kde sa hodnotia jednotlivé casti celého cyklu odolnosti. Jednd sa o Casti ako je
prevencia, absorpcia, obnova a adaptabilita. Jednotlivé Gasti v sebe obsahuju indikatory.
Hodnotenie odolnosti je potrebné na to, aby bolo zaistené bezpecné fungovanie zakladné
prvkov alebo sluzieb, ktoré sa mozu oznadit’ ako kritické. Na zaklade vykonanej analyzy sa
dospelo k nazoru, ze v ramci Slovenskej republiky je rieSena problematika v zaiatkoch a ma
zmysel venovat’ jej pozornost’ a oboznamovat’ aj potencionalnych prevadzkovatel'ov kritickych
prvkov alebo sluzieb o potrebe hodnotenia odolnosti. Autori ¢lanku sa venuji hodnoteniu
odolnosti, v rimci svojho vyskumu dosli k zaveru, Ze je nutné navrhnit’ metodiku vhodnu na
hodnotenie odolnosti v praxi. Navrh metodiky predstavuje modifikaciu metodiky CIERA
a Leobsonovej navrhu indikatorov. V spolupraci s odbornikmi Vv praxi je kIicové metodiku
CIERA zjednodu$it podmienkam praxe, ato prostrednictvom zjednodusSenia slovného
abodového hodnotenia jednotlivich premennych. Dalej zalenit' indikatory $pecifické pre
dopravny sektor a priradit im slovné a bodové hodnotenie, aby doslo k jednotnosti celej
metodiky.

Clanok vznikol za podpory IGP 2019/02 Ndvrh metodiky —hodnotenia odolnosti
infrastrukturnych objektov v sektore doprava.
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