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Abstract

Today, security management is an important part of any business. The correct
approach to the safety management system will guarantee the operator, resp. owner, a safe and
functioning business. Indicators can be introduced into the safety management system to
identify all potential sources of risk. Properly set indicators with appropriate weights can
quantify the level of safety in the company and find potential sources of risk. Indicators should
be set for 6 pillars (ie physical safety, fire safety, health and safety, environmental safety,
operational safety, information safety). The mentioned security pillars comprehensively cover
the area of security within the company, the region, etc. By setting indicators, it is possible to
create a comprehensive tool for evaluating the safety management system.
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1 UVOoD

Celkovo bezpecnost’ je pre I'udi i podniky vel'mi d6lezita a nevyhnutna. Ako sa uvadza
v publikacii BezpeCnost' a manazérstvo rizika (Belan, 2015) je bezpeCnost' vnimana ako
najsilnejsia potreba pocitovana v spolocnosti. Dokonca v Maslowovej teorii potrieb, kde st
potreby hierarchicky usporiadané, je potreba istoty a bezpecia zaradend na druhé miesto. Preto
je mozné tvrdit, Ze v sicasnej dobe je bezpecnost nevyhnutnostou pre existenciu zivota. Pre
udrzanie bezpecnosti je potrebné sa sustredit’ na neustale zlepSovanie zavedenych systémov a
postupov na odstranovanie nedostatkov, ktoré by mohli byt zdrojom rizik. V suvislosti
S bezpecnostou by mal efektivne fungovat systém riadenia bezpecnosti, ktory sa vyznacuje
neustdlym zlepSovanim zameranym na zniZovanie nebezpecenstva a zabrafovaniu vzniku
incidentov (NBU, 2020). (FAA 2020) tvrdi, Ze systém riadenia bezpecnosti by mal byt
integrovany do kazdodennych procesov v celej organizacii.

Fakulta bezpeénostného inZinierstva Zilinskej univerzity uz roky patri k prednym
akademickych intiticidim na Slovensku zameranym na rdzne oblasti bezpeénosti.
Vyskumné Glohy z oblasti bezpecnostnych vied si ¢asto zamerané na jednotlivé Casti
bezpecnosti — fyzickl, informacni a BOZP. Uvedomujic si potrebu posunu vyskumu
bezpectnosti d’alej do informacnej doby prindsame navrh na vytvorenie rozsiahleho suboru
indikatorov bezpecnosti, ktoré budii objektivne merat’ stav bezpecnosti. Do vSeobecnej
vedecko-odbornej diskusie predkladame navrh Siestich pilierov bezpecnosti. Podla tedrie
bezpecnosti vytvaranej na fakulte navrhujeme, aby systémy riadenia bezpe¢nosti boli zalozené
na Strukture Siestich pilierov a kazdy by mal obsahovat’ indikatory, ktoré by tvorili efektivny
nastroj hodnotenia jednotlivych pilierov bezpecnosti.
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2 BEZPECNOST

Prvy vek bezpeénosti bol odstartovany priemyselnou revoliiciou v rokoch 1750-1760 a
vynalezom parného stroja. Narastajiici poc¢et nehdd spdsobenych zlyhanim technologie mal za
nasledok mnozstvo zranenych a usmrtenych pracovnikov a tiez spolo¢ensky dopad. Ciel'om
riadenia bezpe¢nosti bolo zaistenie bezpeéného pouzivania technologii. V technickom veku sa
zlepsila schopnost’ identifikacie problematickej Casti technologie, ktora mohla zlyhat a tym sa
predchadzalo vzniku neZiadtcich udalosti. Druhy vek riadenia bezpe¢nosti sa orientoval na
Cloveka ako I'udsky faktor ako aj na technoldgiu. Systémy boli navrhované tak, aby boli odolné
voci l'udskym chybam, avSak sa nevylucila moznost, ze by l'udska ¢innost’ a chyby nemali za
nasledok nehody (ARPANSA, 2020). Tento pristup k riadeniu bezpecnosti pokracoval az do
okamihu, kedy svet postihli vel’ké havarie, napr. havéria jadrového reaktora v Cernobyle. UZ sa
nejednalo o technické alebo I'udské chyby. Zacalo sa orientovat’ na operdcie zabezpeCované
organizaénymi faktormi, t. j. na riadenie a kultiru bezpe¢nosti. To znamenalo vznik treticho
veku riadenia bezpecnosti, ktory sa zameriaval nie len na ¢loveka a technolégiu, ale komplexne
na organizaciu. Riadenie bezpecnosti bolo orientované na l'udské chyby a technické poruchy.
Pri vzniku dalSich nehod spolo¢nost’ zistila, Ze riadenie bezpe¢nosti sa nedd vykonavat
izolovanim technologickych, ludskych a organizaénych faktorov. Je potrebné zvazit' i
vzajomnu zavislost a interakciu, ktora spustila zrodenie stéasného systému riadenia
bezpe€nosti, t.]j. holistického systému (ARPANSA, 2020). Holisticky systém riadenia
bezpecnosti spociva v pochopeni jednotlivych prepojeni medzi spominanymi tromi oblastami.
Pri sti¢asnom technologickom pokroku sa nestaci zameriavat’ len na spominané oblasti. Treba
vnimat’ vzajomné interakcie a d’alSie synergické procesy, ktoré¢ vyrazne vplyvaju na riadenie
bezpecnosti, i na jej samotnu uroven. Pre zaujatie holistického pristupu ku systému riadenia
bezpecnosti je potrebné sustredit’ sa na vytvorenie podrobnych indikatorov v réznych
oblastiach, ktoré spadajii do bezpeénosti. Prostrednictvom vhodne stanovenych indikatorov je
mozné dosiahnut’ redlne vyhodnotenie irovne bezpecnosti, vratane identifikacie nedostatkov,
ktoré by mohli v budtcnosti predstavovat’ zdroje rizik smerujuce k vzniku neziadtcej udalosti.
Preto je potrebné zamerat’ sa prave na moznost vytvorenia hodnotiaceho systému riadenia
bezpecnosti zaloZzeného na hodnoteni prostrednictvom navrhnutych indikatorov s prislusnym
vahovym ohodnotenim. (Dvoték, Z. et al., 2010)

3 INDIKATORY PRE SYSTEM RIADENIA BEZPECNOSTI

Indikatory pre systém riadenia bezpecnosti boli vytvorené pre Sest’ zakladnych pilierov
riadenia bezpeénosti zobrazenych na obrazku 1. Kazdy pilier predstavuje Specificku oblast,
ktort treba mat’ zabezpecent, aby nedoslo k naruseniu bezpecnosti. Vytvorenie indikatorov pre
kazda oblast’ zabezpeCenia moze komplexne pokryt’ bezpe¢nost. Cielom navrhu indikatorov
hodnotenia jednotlivych pilierov bezpe¢nosti je posunit’ bezpe¢nost na vysSiu Groven a
umoznit identifikovat’ nedostatky v ramci jednotlivych oblasti bezpecnosti. Pre kazdy pilier
systému riadenia bezpecnosti budi navrhnuté priklady indikatorov, prostrednictvom ktorych sa
bude vyhodnocovat’ prislusna oblast’.
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PILIERE SYSTEMU RIADENIA BEZPECNOSTI
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Obr. 1
Piliere systému riadenia bezpecnosti

3.1 Teoreticky zaklad pre indikatory bezpec¢nosti

Pre kazdy spominany pilier zobrazeny na obrazku 1 budi navrhnuté indikatory tak,
aby sa dokézala pokryt prislusnd oblast bezpe¢nosti. Pre priklad mozného hodnotenia
prostrednictvom aplikacie indikatorov bezpecnosti budu v ramci tejto Casti zobrazené iba dva
priklady indikatorov pre kazdl oblast’. Vsetky indikatory nemozu byt zobrazené kvoli velkému
rozsahu. Kazda oblast’ je pokryta priblizne tridsiatimi indikatormi. Pre ¢lanok boli vybraté iba
tie indikatory, ktoré budd v zavere pouzité pri praktickej ukazke vycislenia jednotlivych
indikatorov pre objekt z elektroenergetickej infrastruktiry. Vsetky tabulky su vypracované na
zaklade dostupnych informacii autormi ¢lanku nie st prebraté zo ziadnej literatiry.

Environmentalna bezpec¢nost’

Environmentalnu bezpecnost v publikdcii Energetickd vs. Environmentalna
bezpecnost’ autori charakterizovali ako sucasni a budicu dostupnost Zivot podporujicich
ekosystémov, kIicovych pre naplnenie ludskych potrieb a prirodnych procesov, ktoré
prispievaji k zmierneniu chudoby a konfliktov (Misik a Lorenéikova, 2014). Poznamka
predlozené indikatory st iba malou ¢ast'ou indikatorov, ktoré budi potrebné v tejto oblasti pre
objektivne hodnotenie environmentalnej bezpecnosti.

Prevadzka réznych objektov je tzko prepojend s produkciou réznych latok, ktoré
negativne vplyvaju na zivotné prostredie. Preto v ramci environmentalnej bezpecnosti boli
stanovené nasledujuce indikatory:

a) Mmnozstvo oxidu uhli¢itého uniknutého do ovzdusia,
b) VySka investicii zameranych na ochranu Zivotného prostredia.

Oba indikatory si v praxi pouzitelné a je ich mozné kvantifikovat’ na zaklade
internych informacii nachadzajucich sa v prisluSnom hodnotenom objekte. Kazdy objekt vedie
evidenciu o vyprodukovanych emisiach za rok, pretoze nasledne s tieto informacie
sumarizované v Statistikach. To isté plati i pre indikator sledujuci vysku investicii na ochranu
zivotného prostredia, aj tieto informacie st zastreSené vo finanénych vykazoch, ktoré d’alej
vstupuju do Statistik. Informécie uvedené v tabulke 1 a tabulke 2 st navrhnuté na zaklade
dostupnych Statistickych informéacii (z oblasti Zivotného prostredia) a upravené na zéklade
uvazenia autorov. Stanovenie fixnych hodnoét pre jednotlivé indikatory uvedené v nasledujucich
tabul’kach je predmetom d’alsich diskusii, aby mohli byt’ pouzitel'né v praxi.



THE SCIENCE FOR POPULATION PROTECTION 1/2020 OCHRANA OBYVATELSTVA, KRIZOVE
RIZENI A KRITICKA INFRASTRUKTURA

Tabulka 1
Indikator — Mnozstvo oxidu uhlicitého (CO2) uniknutého do ovzdusia

Slovné

Hodnota - .
vyjadrenie

Popis Jednotky

Mnozstvo vyprodukovaného CO, emisii
z biomasy pouzite] ako palivo, vratane
1 Vyborny emisii CO2, ktoré nebolo spdsobené Mg CO,
vyuzitim biomasy v mnoZstve V rozmedzi
od 0 po 110 Mg roéne.

Mnozstvo vyprodukovaného CO, emisii
z biomasy pouzitej ako palivo, vratane
2 Dobry emisii CO,, ktoré nebolo spdsobené Mg CO;
vyuzitim biomasy vrozmedzi od 110 do
162 Mg rocne.

Mnozstvo vyprodukovaného CO, emisii
z biomasy pouzitej ako palivo vratane
3 Nevyhovujtci | emisii  CO», ktoré nebolo spdsobené Mg CO;
vyuzitim biomasy v mnoZzstve vyS$Som ako
162 Mg ro¢ne.

Pozndmka: Mg CO2—V tondch ekvivalentov COz

Tabulka 2
Indikator — Vyska rocnych investicii zameranych na ochranu Zivotného prostredia

Slovné

Hodnota - .
vyjadrenie

Popis Jednotky

Podnik, resp. objekt, vynaklada na ochranu
1 Vyborny zivotného prostredia finanéné prostriedky €
vo vy$ke 400 000 € a viac.

Podnik, resp. objekt, vynaklada na ochranu
2 Dobry zivotného prostredia finanéné prostriedky €
vo vysSke viac ako 160 000 €.

Podnik, resp. objekt, vynaklada na ochranu
3 Nevyhovujtci | zivotného prostredia financné prostriedky €
160 000 € a menegj.

Fyzicka bezpecnost’

Fyzicka bezpecnost, vratane objektovej bezpecnosti, predstavuje systém opatreni na
ochranu objektov pred nepovolenymi osobami a pred neopravnenou manipulaciou v objektoch
a chranenych priestoroch (NBU, 2004). Fyzicka bezpecnost’ a objektova bezpe¢nost’ je podla
vyhlasky €. 336/2004 Z. z. zabezpecovana mechanickymi zédbrannymi prostriedkami, podla § 4
a technickymi zabezpeCovacimi prostriedkami, fyzickou ochranou podla § 9 a rezimovymi
opatreniami § 10. V nadvéznosti na zadklad fyzickej a objektovej bezpecnosti boli navrhnuté
nasledujuce indikatory:

a) Prielomova odolnost’ mechanickych zabrannych prostriedkov perimetru,
b) Pokrytie externého prostredia kamerovym systémom.

Oba navrhované indikatory je mozné v praxi kvantifikovat,, tym sa umozni ich nasledné

vyhodnotenie pre konkrétny objekt. Indikator prielomovej odolnosti je mozné stanovit’ v minutach,
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ktoré by predstavovali ¢as, kedy dokdzu tutocnici prekonat” mechanické zabranné prostriedky
perimetra arealu. Casové intervaly pri jednotlivich hodnotach boli stanovené podla (Velas a
Mach, 2013). Indikator tykajici sa kamerového systému je mozné stanovit na zéklade poctu
kamier, d’alej mdze byt rozvity a detailnejSie rozobraty aké tizemie su schopné kamery snimat’.

Tabulka 3

Indikator — Prielomova odolnost mechanickych zabrannych prostriedkov perimetra

Hodnota

Slovné
vyjadrenie

Popis

Jednotky

Vyborny

Najlepsia moznost’ aplikacie ochrany su
prostriedky vyznacujuce sa prielomovou
odolnostou vysSou ako 20 minut. Jedna sa
o prostriedky, ktoré st takmer
neprekonatelné.

Viac ako 20
minut

Dobry

Za vhodnu alternativu sa povazuju
ochranné prostriedky vyznacujlice sa
prielomovou odolnostou od 10-20 minut,
bezpecnostnd trieda 3. vyznafujica sa
vysokou ochranou.

10-20
minuat

Nevyhovujuci

Za nevhodni perimetricki ochranu sa
povazujui oplotenia bezpecnostnej triedy 1.
(kde je prielomova odolnost’ 0-1 minutu)
atriedy 2. (kde je prielomova odolnost
1-10 minut).

0-10 minut

Indikator — Pokrytie externého prostredia kamerovym systémom

Tabulka 4

Hodnota

Slovné
vyjadrenie

Popis

Jednotky

Vyborny

Objekt disponuje kamerovym systémom
s vysokymi technickymi parametrami, ktoré
pokryvaju vstupy avjazdy do objektu
i okolie objektu. Poskytuju bezpeénostnému
pracovnikovi  kvalitny  obraz  izvuk
zaznamenavajuci dej v okoli objektu.

Viac ako
4 ks

Dobry

Objekt disponuje kamerovym systémom
s dobrymi technickymi parametrami, ktoré
pokryvaju vstupy a vjazdy do objektu.

3-4 ks

Nevyhovujuci

Objekt nedisponuje ziadnym kamerovym
systtmom pri vstupe/vjazde do arealu.
Popripade disponuje kamerovym systémom
so zlymi technickymi parametrami, napr.
nema HD rozliSenie, neoto¢né kamery.

0-2 ks

Informac¢na bezpecnost’

Informacnd bezpeCnost’ predstavuje v sucasnosti

atraktivnu oblast z dovodu

technologického pokroku a digitalizdcie mnozstva dat a informacii, ktoré mozu byt zneuzité.
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(Janoscova, 2014) definuje informacnu bezpecnost’, ako disciplinu spajajicu poznatky a metody
z informatiky, softvérového inzinierstva, manazmentu, prava, psycholdgie a inych disciplin.
Hlavnym zameranim informacnej bezpecnosti je prave ochrana zékladnych stavebnych prvkov
systému, ktorymi st data a informacie vd’aka ktorym dokazeme plnit’ stanovené ulohy (Dvoiak,
2010 b). Pre tuto oblast’ boli stanovené nasledovné indikatory:
a) ldentifikacie a autorizacia prostrednictvom hesiel,
b) Audit informaénej bezpe¢nosti.

Indikatory nie st merateI'né. Hodnota indikatorov sa da zistit' na zédklade podrobnej
analyzy systému, ktord dokaze poskytnit’ informacie o tom ¢o ma objekt zastreSené a v om ma
nedostatky.

Tabulka 5
Indikator — Identifikacia a autorizdcia prostrednictvom hesiel

Hodnota Slovné Popis Jednotky
vyjadrenie

Hesla vyuzivané v objekte maju minimalne
dizku 8 znakov (podla Mark Burnett 12-15
znakov). Heslo sa nepouZiva na prihlasenie
1 Vyborny do réznych ucétov. Heslo obsahuje retazec
nahodnych znakov t.j. velké i malé pismena,
Cislice aj ndhodné znaky napr. %. Hesla su
pravidelne menené v rozsahu 30-90 dni.
Hesld vyuzivané v objekte maju 8 znakow.
Heslo obsahuje ret'azec nahodnych znakov t.j.
2 Dobry velké imalé pismend, Cislice aj nahodné | 8 znakov
znaky napr. %. Hesla nie st pravidelne
menené v odporuc¢anom rozsahu.

Hesla, ktoré sa pouzivaju na prihlasenie do
systému st tvorené s mensim po¢tom znakov. | menej ako
Hesla nie st pravidelne menené. Hesla nie sa | 8 znakov
tvorené retazcom nahodnych znakov.

viac ako
8 znakov

3 Nevyhovujuci

Tabulka 6
Indikator — Audit informacnej bezpecnosti

|| ¢ .
Hodnota Slovné Popis Jednotky
vyjadrenie
Audit informacnej bezpeCnosti zameranej na
, , monitoring situacie v objekte, analyza udalosti N
1 Vyborny f 1y . . f 1 x ro¢ne
Vv prislusSnom  obdobi, pravidelné kontroly
pristupovych informacii.
Audit informac¢nej bezpeCnosti zameranej na
monitoring situdcie v objekte, analyza udalosti
, C 1o . . f raz za
2 Dobry V prisluSnom  obdobi, pravidelné kontroly 2 rok
pristupovych  informacii sa  nevykonava y
v kazdorocne.
3 Nevyhovujtici Audit Fykaj}lm sa informacnej bezpec€nosti nie je 0 x rofne
vykonavany.
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Bezpecnost’ a ochrana zdravia pri praci

Vykonavanie BOZP podlieha pod Zakon ¢. 124/2006 Z. z. o bezpec€nosti a ochrane
zdravia pri praci, ktory je doplneny d’alsimi pravnymi predpismi. Vsetky objekty a spolo¢nosti
maju za ciel’ vytvorit' bezpeéné podmienky pre svojich pracovnikov. Pre zabezpeéenie boli
navrhnuté nasledujice ukazovatele, ktoré by dokazali prehodnotit’ prave podmienky na tseku
BOZP.

a) Pocet pracovnych urazov na pracovisku,
b) Periodicita §kolenia v oblasti BOZP.

Oba navrhované indikatory dokdzu byt vyjadrené Ciselnymi hodnotami. Pracovnik
starajuci sa o BOZP a tym i o zaznamenavanie pracovnych urazov dokaze vy¢islit vySku
pracovnych urazov na pracovisku na zaklade ktorej sa dokaze stanovit’ i hodnota indikatora.
Periodicita Skolenia je taktiez pod gesciou zamestnavatela i pracovnika BOZP a vedu sa o tom
zaznamy, ktoré by mohli byt’ pouzité pri vycisleni hodnoty indikatora.

Tabulka 7
Indikator — Pocet pracovnych urazov na pracovisku

Hodnota Slovné Popis Jednotky
vyjadrenie
V objekte su pracovnici pravidelne $koleni
a dodrzuju vsetky nalezitosti vyplyvajice 0-1
1 Vyborny z vnutornych smernic. To ma za nasledok | pracovny
nulovy respektive minimalny vyskyt | traz ro¢ne
pracovnych irazov.
V objekte st pracovnici $koleni, ale vyskyt 0.3
2 Dobry pracovnych ﬁrazovl je vyssi z déquu pracovné
nedodrzania  ndlezitosti  vyplyvajtcich | |, .
, , . urazy roéne
z vnttornych smernic.
Objekt disponuje s vniitornymi smernicami, 3 aviac
3 Nevyhovujci ktoré u’pravujl’i spréyanie Rracovpikov. pra'covnych
Pracovnici dané smernice nereSpektuju. To urazov
ma za nasledok narast pracovnych urazov. rocne
Tabulka 8
Indikdtor — Periodicita Skolenia v oblasti BOZP
Hodnota Slovné. Popis Jednotky
vyjadrenie
Skolenie v oblasti BOZP sa v objekte
1 Vborny vykonava opakovane v presne stanovenych raz za 6
terminoch na ktorych sa musia pracovnici | mesiacov
zucastiiovat’ a nasledne su i preskiisani.
2 Dobry Skolenia sa vykonavaji raz za dva roky | raz za 12
prezenénou formou. mesiacov
Skolenia v oblasti BOZP sa nevykonavaju vobec
3 Nevyhovujici alebo sa vykronévajﬁ 7a ’dlhéie é'flsové popripade
obdobie popripade nie st vykonavané | razza24
odbornym personalom. mesiacov
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PozZiarna bezpec¢nost’

Poziarna bezpecnost’ je zastreSovand mnohymi pravnymi predpismi, ktoré upravuju
konkrétne nalezitosti stvisiace s poziarnou bezpecnostou. Pri vSeobecnom pojednavani
0 poZiarnej bezpe¢nosti je mozné usudit, ze ddlezitym pravnym predpisom je Vyhlaska 94/2004
Z. z., ktorou sa ustanovuju technické poziadavky na protipoziarnu bezpe€nost’ pri vystavbe a
udrziavani stavieb. V ramci poziarnej bezpecnosti boli stanovené nasledujuce indikatory:

a) ProtipoZiarne opatrenia,
b) Poziarny evakuaény plan.

St to skér kvalitativne indikatory, ktorych hodnota sa da ziskat' prostrednictvom
analyzy poziarnej bezpecnosti v danom objekte. Indikatory boli navrhované prostrednictvom
vyuzitia Vyhlasky ¢. 94/2004 Z. z a Vyhlasky €. 121/2002 Z. z.. Stanovenie indikatorov pre poZziarnu
bezpecnost’, ktoré by mali vypovedni hodnotu v praxi si vyzaduje kooperaciu s odbornikmi.
Uvedené indikatory sluzia zatial’ iba ako ukazkovy navrh indikatorov v tejto oblasti.

Tabulka 9
Indikator — ProtipozZiarne opatrenia

Slovné

Hodnota - .
vyjadrenie

Popis Jednotky

Objekt disponuje s aktivnymi i pasivnymi
poziarnymi opatreniami, ktoré st tvorené
1 Vyborny elektrickou poziarnou signalizaciou, ru¢nymi X
hasiacimi pristrojmi rozmiestnenych podla
platnych legislativnych predpisov.

Objekt disponuje len pasivnymi poziarnymi
opatreniami, ktord je zalozna na poziarnej

2 Dobry ochrane konstrukcii adeleni na poziarne X
useky.

3 Nevyhovujtci Objekt pedl_sponuje 7o Ziadnymi poziarnymi X
opatreniami.

Tabulka 10
Indikdtor — Poziarny evakuacny plan objektu
Hodnota Slovné. Popis Jednotky
vyjadrenie

Poziarny evakuaény plan je zostaveny
podl'a platnych legislativnych predpisov t.j.
1 Vyborny vyhlasky €. 121/2002 Z. z. evakuaény plan X
obsahuje vSetky potrebné nalezitosti a je
umiestneny na kazdom poschodi objektu.
Poziarny evakuaény plan je zostaveny
podrla platnych legislativnych predpisov t.j.
2 Dobry vyhlasky ¢. 121/2002 Z. z. evakuacny plan, X
ale obsahuje mensie nedostatky napr. chyba
nazov objektu, ¢islo podlazia.

Poziarny evakua¢ny plan nesplna naleZitosti
3 Nevyhovujtci | urcené vo vyhlaske ¢. 121/2002 napr. nie je X
umiestneny na kazdom poschodi a iné.
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Bezpecnost’ prevadzky
Bezpecnost prevadzky sa dokaze zaistit’ implementovanim viacerych opatreni, ktoré sa
sustred’'uji do roznych oblasti. Ide napriklad o postupy zabezpeéenia objektu, ochrana proti
Skodlivym koédom, zalohovanie dat a iné, na ¢o musi davat organizacie alebo objekt velky
pozor. Pre tito oblast’ boli stanovené nasledujuce indikatory:
a) Zalohovanie dat,
b) Bezpecnostné plany.
Oba indikatory st kvalitativneho charakteru a ich hodnota sa da stanovit’ na zaklade
analyzy jednotlivych procesov. (Dvorak, Z., 2010b)

Tabulka 11
Indikator — zalohovanie dat

Hodnota Slovné Popis Jednotky
vyjadrenie

Data su v objekte pravidelné zalohované na

1 Vyborny bezpecnostné  uloziskd.  VSetky data X
nachadzajuce sa na uloziskach su Sifrované.
Data su v objekte pravidelné zalohované na

, bezpe€nostné uloziska. Nie su Sifrované,

2 Dobry , . . . , X
ale su vymedzené pravomoci pristupu
K tymto datam.

3 Nevyhovujici | Data sa nezalohujt. X

Tabulka 12
Indikator — bezpecnostné plany
Hodnota Slovné Popis Jednotky
vyjadrenie

Ak sa jedna o prvok KI ma objekt zavedeny
bezpecnostny plan, ktory je pravidelne

1 Vyborny aktualizovany asu snim zamestnanci X
oboznameny v potrebnom rozsahu ako je
uvedené v zakone €. 45/2011.
Ak sa jedna o prvok KI ma objekt zavedeny
bezpec¢nostny plan, ktory nie je pravidelne

2 Dobry aktualizovany vstlade so zakonom X
€.45/2011. Zamestnanci st oboznameni
Z nalezitostami, ktoré sa ich bezprostredne
tykaju.

3 Nevyhovujici jBeezpeénostn}'/ plan v objekte zavedeny nie X

Sposob finalneho vyhodnotenia irovne bezpecnosti

Celkového zhodnotenie urovne bezpecnosti je mozné dosiahnut’ sictom urcenych
poloziek v tabulkach pre konkrétny objekt. Nasledne podla vysky suctu je mozné urcit
dosiahnutt uroven bezpec€nosti zobrazen v tabul’ka 13.
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Tabulka 13
Vyska celkovej urovne bezpecnosti (pre 6x2 indikatory)

Celkova ;
. Slovné .
sumarna vyjadrenie Popis
hodnota
Objekty zaradené do tejto skupiny sa vyznacuji vysokou
12 - 20 Viborny az velmi vysokou tUroviiou bezpecnosti v jednotlivych

pilieroch. Ich nedostatky su minimalne a nemaji zasadny
vplyv na bezpecnost’ hodnoteného objektu.

Objekty zaradené do tejto skupiny sa vyznacujii dobrou
urovilou  bezpecnosti v jednotlivych pilieroch.  Pri
hodnoteni sa identifikovalo niekol’ko nedostatkov, ktoré
21-28 Dobry uroven bezpecnosti znizili. Tieto nedostatky treba do
budutca odstranit’ prijatim preventivnych opatreni, pretoze
mozu predstavovat’ moznosti naruSenia niektorych funkcii
objektu.

Objekty zaradené do tejto skupiny maji znacné
nedostatky v jednotlivych bezpeénostnych pilieroch. Tieto
29 - 36 Nevyhovujtci | nedostatky moézu predstavovat zdroje rizik, ktoré moézu
viest’ k naruSeniu bezpe¢nosti a tym naruseniu fungovania
celého objektu.

Pozndamka: pre redlne hodnotenie urovne bezpecnosti/systém riadenia bezpecnosti je potrebné zadefinovat
pre kazdy pilier viac ako 30 meratelnych indikatorov. Cely systém indikdtorov by sa do budiicna mal stat
zdakladom pre expertné informacné systémy vyuzivané pre auditovanie bezpecnosti. (Durech, 2020)

3.2 Prakticky priklad pouZitia indikatorov

Prakticky priklad, pozri tabulka 14, ma sluzit ako ukazka moznej aplikacie
indikatorov. V ramci praktického prikladu boli aplikované vSetky navrhované indikatory zo
vsetkych pilierov. Ide o zjednoduSeny model, ktory bol aplikovany na elektroenergeticky
objekt, ktory je velmi vyznamny pre elektroenergeticku infrastruktiru, a dokonca je ho
mozné povazovat' za potencialny prvok kritickej infraStruktiry nebude v ramci tejto Casti
zobrazené podrobny popis daného objektu. Hodnoty indikatorov v tabulke 14 st stanovené na
zaklade nasho uvazenia a s prevazne hodnotené stupiiom 1 — vyborne. Vysoké hodnotenie
jednotlivych pilierov je stanovené z dovodu, ze sa jedna o novy objekt, ktory disponuje
modernymi zariadeniami a jeho fungovanie je oSetrené vnutornymi smernicami a pravnymi
predpismi.

Na zéklade stanovenej stupnice v tabulke 13 je mozné tvrdit, Ze objekt dosiahol
sumarnu hodnotu 16 z ¢oho vyplyva, Ze uroven bezpecnosti je vyborna, tzn. Ze objekt sa
vyznacuje vysokou az vel'mi vysokou uroviiou bezpeénosti v jednotlivych pilieroch. Jeho
nedostatky st minimalne a nemaju zasadny vplyv na bezpeénost’ hodnoteného objektu. Urovert
bezpecnosti je vysoka, predovsetkym kvoli tomu, Ze sa jednd o novy objekt s novym modernym
vybavenim. V redlnej praxi je nutné uvedené indikatory pravidelne monitorovat'.
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Tabulka 14
Ukazka poutzitia indikatorov bezpecnosti
Teoreticky zaklad pre indikatory bezpecnosti
Cislo o
P.c. Pili ¢nosti L Indikéator Hodnota

: ere bezpednos indikatora
1 ENVIRONMENTALNA BEZPECNOST 11 MTIOVBFVO 0x/1d}1 uhhélteh? (CO2) Unﬂ(nut@o d,0 ovzdusia - -

1.2 |Vyska investicii zameranych na ochranu Zivotného prostredia 2
9 FYZICKA BEZPECNOST 2.1 Pnelom.ova odol?ost mechal?lckych zabfannych' prostriedkov perimetru 2

2.2 Pokrytie externého prostredia kamerovym systémom 2
3 INFORMACNA BEZPECNOST 31 Identﬁkaue a autgnzaua prosFrednlctvom hesiel

3.2 Audit informacnej bezpe¢nosti
A B0ZP 4.1 Pocet pracovnych tirazov na pracovisku

4.2 Periodicita Skolenia v oblasti BOZP
5 POZIARNA BEZPECNOST 51 Pmt,]pome opatrena

5.2 |Pozamy evakuacny plin
6 BEZPECNOST PREVADZKY 6.1 Zalohovanie ('iat -

6.2 Bezpecnostné plany 2

SUCET 16
4 ZAVER

Objektivizacia zvySovania urovne bezpecnosti objektov je oblast, ktorej by sa mala
sucasna spolo¢nost’ aktivne venovat’ predovsetkym z hl'adiska narastania rozneho typu hrozieb.
Navrhované indikatory predstavuju G¢inny nastroj pre hodnotenie tirovne bezpeénosti objektov.
Diskusia odbornej verejnosti a akademickej sféry je potrebna pre spravne nastavenie pilierov
bezpecnosti a pontka tak komplexny pristup k hodnoteniu bezpeénosti. Aby boli indikéatory ako
nastroj aplikovatel'né v praxi je potrebné odstranit’ eSte mnohé nedostatky a sustredit’ sa aj na
detaily, ktoré by navrhovany sposob zefektivnili a ponukli pozadovanu vypovedna hodnotu pre
hodnotitel'ov bezpe¢nosti. Autorky vnimaji tento ¢lanok ako dokument, ktory ma vyvolat
odborntl diskusiu a priniest’ nové myslienky a pristupy do vyskumu bezpecnosti.

Résumé

The aim of the article was to propose a generally applicable safety assessment
procedure. For a comprehensive assessment of the level of safety of various buildings, safety
pillars were designed, which are covered by indicators. Thirty indicators are set for each area
for its detailed coverage. The range of indicators may increase further, and in some areas,
more indicators may be proposed because each safety area is specific. The main benefit of this
article is the provision of a generally applicable procedure for assessing the level of safety of
buildings through the application of indicators. We are currently working on the gradual
production of individual indicators and a more appropriate procedure for the final
quantification of the overall level of safety. The finalization of the proposed procedure still
requires a lot of discussions with experts in the given fields. The verification of the process itself
should be done through the involvement of specific objects from different areas.
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