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Abstract

Electricity is an integral part of everyday life for people around the world. Electricity
supplies ensure the functioning of households, healthcare, industry, transport and other parts of
society. The proper functioning of the rail transport sub-sector depends on electricity supply. In
the event of a supply disruption, there may be a serious loss of traffic as more and more railway
lines are electrified. Such modernization also carries risks. It is therefore important to pay
particular attention to the resilience of the critical infrastructure elements on which the
electricity supply depends.
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UVOD

Energetika sa stala v si¢asnom 21. storo¢i kla¢ovym prvkom pre zivot a fungovanie
celej spolo¢nosti. Dnes je vSetko zavislé od elektrickej energie, ktora uspokojuje kazdodenné
potreby spolo¢nosti, akymi st napriklad zdravotna starostlivost’, komunikacia, potraviny, voda,
doprava a iné. Tieto potreby st uspokojované prostrednictvom jednotlivych infrastruktar, ktoré
maju za ulohu Upravu vody, fungovanie priemyselnych zavodov, vyrobu tepla a svetla,
zabezpecenie cestnej i Zeleznicnej dopravy. Vsetky tieto sluzby st dolezité, ale najdolezitejSou
je vyroba a dodavka elektrickej energie, aby energeticky zavisla spolocnost’ prezila. Elektricka
energia sa stala kI'iCovou sucastou kritickej infrastruktiary, od roku 2013 je povazovana za
unikatny kriticky sektor (PPD-21,2013). Fungovanie jednotlivych sektorov, ktoré¢ zarad’ujeme
do kritickej infrastruktury su uzko prepojené prave s energetikou. Napriklad podsektor
zelezni¢na doprava je velmi zavisly od dodavok elektrickej energie. Pri preruseni dodavok
elektrickej energie moze dojst’ k obmedzeniu alebo i zastaveniu Zelezni¢nej dopravy z dévodu
elektrifikacie tranzitnych tras. Z toho vyplyva, ze bez elektrickej energie nemdzu fungovat'.
Podl'a miery vypadku elektrickej energie moze byt ohrozena Zelezni¢na doprava v konkrétnom
regione popripade pri rozsiahlom vypadku moéze spdsobit’ vyradenie ZelezniCnej siete i na
vaéSom Uzemi. Preto je dodlezité zamerat’ pozornost na zabezpelenie prvkov energetickej
infrastruktury a hlavne na zvySovanie ich resiliencie tak, aby bolo zabezpecené ich fungovanie
i v pripade pdsobenia negativnych faktorov na prvok (Kabay, 2010).

DOLEZITA A KRITICKA INFRASTRUKTURA

V minulosti bol pouzivany pojem doélezita, pripadne Zivotne dolezitd infraStruktara. Po
11. 9. 2001 sa zacal globalne pouzivat’ pojem kriticka infrastruktura. Opatrenia na zabezpecenie
dolezitej infraStruktiry boli pripravované z centrdlnej urovne. Zelezni¢na doprava bola
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sucastou vytvoreného systému operacnej pripravy dopravného systému. Boli jasne definované
pravomoci a zodpovednosti. Pre pripad krizovych situacii a mimoriadnych situdcii bol
vytvoreny systém nehodovych vlakov a obnovovacich jednotiek.

»Kriticka infrastruktara (d’alej len KI) ma v ramci bezpecnostnej politiky Statu zasadny
vyznam. Kazdy jej prvok mdze ohrozit’ bezpecnost’, ekonomické zaujmy ¢i samotny chod $tatu
azasiahnut do kazdodenného Zivota spolo¢nosti“ (Skalicka, 2017). Skody na kritickej
infrastrukture, jej zniCenie alebo narusenie prirodnymi katastrofami, terorizmom, kriminalnou
¢innostou popripade inymi negativnymi faktormi, mozu viest k negativnemu dopadu na
fungovanie samotného §tatu, ale i ohrozit’ fungovanie susedskych Statov. Preto je potrebné sa
touto problematikou aktivne zaoberat’ a neustale zlepSovat’ ochranu prvkov kritickej infrastruktary.

Problematike kritickej infrastruktiry sa na tUzemi Slovenskej republiky ustredné
organy §tatnej spravy pod koordinaciou Ministerstva vniitra SR zagali zaoberat’ uz v roku 1999.
Neskoér sa kriticka infrastruktara objavila v zakone ¢&. 319/2002 Z. z. o obrane Slovenskej
republiky, v ktorom boli v §27 uréené objekty osobitnej doleZitosti. Tieto objekty boli dolezité
pre obranu, ale svojim vyznamom patria medzi prvky kritickej infrastruktiry. Progres v oblasti
Kl sa dostavil v roku 2008, kedy bol prijaty Narodny program pre ochranu a obranu Kritickej
infrastruktary v SR. Sucast'ou programu bolo stanovenie 9 sektorov. V sti¢asnosti sa kritickou
infraStruktarou zaobera zakon ¢. 45/2011 Z. z. o kritickej infrastrukture. Tento zakon zavizne
urcuje sektory KI na uzemi SR, ktorymi st: doprava, elektronické komunikacie, energetika,
posta, priemysel, informacné a komunikacné technologie, voda a atmosféra, zdravotnictvo,
financie vratane podsektorov. Sektory v pdsobnosti Gstrednych organov su stanovené v prilohe
¢. 3 zakona ¢. 45/2011 Z. z. Ciel'om zéakona bolo v sulade so Smernicou rady 2008/114/EC
0 identifikacii a oznaovani eurdpskych kritickych infrastruktar a zhodnoteni potreby zlepsit
ich ochranu posuntt’ doteraj$iu ochranu najdolezitejsej infrastruktiry na vyssiu uroven, hlavne
z dovodu silnejicej hrozby terorizmu (Rehdk et al. 2016).

Podla ziskanych informacii usudzujem, Ze sa Slovenska republika v sG¢asnosti
problematikou KI dostatoéne nezaobera. Jedingym progresom od roku 2011 v oblasti bolo
schvalenie zakona o kybernetickej bezpeénosti ¢. 69/2018 Z. z. o kybernetickej bezpeénosti
a 0 zmene niektorych zdkonov. Kybernetickd bezpe€nost’ je v sucasnosti velmi aktudlnou
témou a priamo inepriamo savisi i kritickou infrastruktirou (Act 69, 2018). DdleZitost
kritickej infrastruktiry sa podcenuje hlavne z dévodu, ze Slovenska republika je maly Stat
anevyskytuje sa tu tol’ko mimoriadnych udalosti, ako napriklad v USA. Kedze USA
pravidelne celi mimoriadnym udalostiam prirodného i antropogénneho charakteru, patri
k Statom s najprepracovanejSou ochranou kritickej infrastruktary. I ked” momentalne SR neceli
mimoriadnym udalostiam, ktoré by mohli narusit’ jej fungovanie, ale casom sa to moze zmenit’.
Uz teraz krajina pocituje vyrazni zmenu meteorologickych podmienok, ktoré v budicnosti
moézu predstavovat’ zdroj neZiaducich javov. Ich vplyvom pravdepodobne bude dochadzat
k naruseniu kazdodennych procesov na celom tzemi SR. Jednym z konkrétnych prikladov
moze byt i udalost’ z 24. oktdbra 2018, kedy bolo izemie Slovenska zasiahnuté silnym vetrom,
ktory dosahoval silu vichrice. Vichrica sposobila vypadok elektrickej energie a kolaps dopravy.
Takmer 55-tisic slovenskych domacnosti bolo bez elektriny. Takéto udalosti s prikladom toho,
ze do buducnosti sa mdze vel'a zmenit. Problémy, ktoré Slovensko nikdy nemalo mozu nastat’.
Preto je dolezité venovat pozornost' prave kritickej infrastruktire a jej najvyznamnej$im
sektorom, bez ktorych by stat nemohol fungovat’.

VPLYV VYPADKU ELEKTRINY NA ZELEZNICNU DOPRAVU

Ako uz bolo viac krat spomenuté elektrickd energia je nevyhnutnd pre fungovanie
vSetkych sektorov. Podla ziskanych informacii usudzujem, Ze v naSom State je sektor
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energetika nadradena nad vsetky ostatné sektory a je mimoriadne do6lezita. Dlhodobé prerusenie
toku elektrickej energie by vazne ovplyvnilo kazdl infrastruktiru vratane zelezninej. Medzi
zraniteI'né miesta v energetickom retazci patria hlavne rozvodne, elektrarne, prenosové vedenia
a dispecingy. Tieto objekty zabezpeCuju vyrobu, distribiciu a prenos elektrickej energie az
k odbernym miestam.

Pri rozsiahlom poskodeni objektov energetickej infrastruktiry moze dojst’ k naruseniu
dodavky elektrickej energie. Délezitym energetickym prvkom, ktory ma vplyv na prevadzku
7elezniénej dopravy v Ziline je rozvodita Varin. Rozvodia zasobuje tisice domécnosti (pozri
obr. 1 b) a je prepojena s d’al§imi rozvodiiami a to: Sucany, Bocaca a NoSovice (pozri obrazok 1. a),
tiez sa podiel’a na zdsobovani velkoodberatel'ov napr. Siroka, ktora je zobrazena na obr. 1 b).
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Obr.1a) Obr. 1b)
Zobrazenie prepojenia rozvodni Zobrazenie prenosovej siete

Pri naruSeni rozvodne by mohlo dojst’ k vypadku dodavok elektrickej energie a tym
k narueniu fungovania Zelezni¢ného uzla nachadzajucom sa v Ziline. Tento uzol umoziuje
prepojenie s Ceskom a Pol'skom ataktiez je vyznamnym  Zelezniénym uzlom na trati
z Bratislavy do KoSic az Bratislavy do Ostravy. Je stcastou dvoch paneurdpskych
zelezni¢nych koridorov: V. koridor — hlavna vetva vedie z Benatok do Lvova, s vetvou Va
Bratislava — Zilina — Kosice — Cierna nad Tisou — Cop, VI. koridor vedie zo Ziliny cez Skalité
do Gdanska (Analyza sucasného stavu dopravnej infrastruktury). Z dovodu vysokej intenzity
osobnej anékladnej Zelezniénej dopravy st vSetky koridorové trate elektrifikované
a dvojkolajové. Zasobovanie elektrickou energiou uzla Zilina je zabezpeCované z dvoch
transformaénych stanic. Pomocou tychto transformaénych stanic je zabezpeCené napéjanie
objektu vypravnej budovy, administrativnej budovy a prilahlych objektov. Napdjanie trakénych
vedeni je vykondvané z napdjacej stanice, ktora je pripojena k existujlicej rozvodni SS, ktora sa
nachadza pri Zilinskej teplarni. Rozvodiia nachadzajiica sa pri Zilinskej teplarni je prepojena
S rozvodilou vo Varine, ktora zabezpecuje dodavku elektrickej energie.

Moézem sa domnievat, ze ak by bola poskodend vysokonapédtova rozvodna Varin
doslo by k vypadku dodavok elektrickej energie do prilahlych obci a podnikov. Tento vypadok
by sa prejavil i v zelezni¢nej doprave, ked’ze elektrifikované trate st zasobované elektrickou
energiou z rozvodne distribu¢ného podniku, ktord je prepojena s rozvodiiou Varin. I ked
Vv niektorych tusekoch by mohli byt pouzité dieselové motorové ruSne, pretoze podla vyrocnej
spravy ku diiu 31.decembra 2018 vlastnia zeleznice 491 rusnov, z toho 239 motorovych a 252
elektrickych. Vyraznym problémom vsak moéze byt technicky stav 170 motorovych rusiov,
ktoré su pouzivané dlhSie ako 30 rokov. Vo vyrocnej sprave sa neuvadza, ¢i je mozné ich
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pouzit’ na dlhSie useky, resp. na useky, ktoré su tazsie prejazdné a vyzaduju si moderné
avykonné stroje, pretoze stroje pouzivané pred tridsiatimi rokmi uz nesplifaju také vykonné
atechnické parametre ako dnesné aj napriek vSetkym reviziam. Preto v sucasnej dobe sa
zeleznice ststred’'uji na modernizaciu vo forme nahrady motorovych rusnov elektrickymi. Tato
modernizacia Zeleznic vSak vedie k zavislosti na elektrickej energii, a preto ich prevadzka méze
byt jej vypadkom ohrozena. Pozornost' by mala byt zamerana predovsetkym na zabezpecenie
prvkov energetickej infraStruktiry, od ktorych zavisi fungovanie Zelezni¢nej dopravy a inych
oblasti. Jednou z moznosti ako dosiahnut dostatocné zabezpecenie tychto prvkov spociva
V stanoveni trovne odolnosti. Pomocou vy¢islenia resiliencie zistime, v ktorych oblastiach ma
hodnoteny objekt nedostatky, ktoré moézu byt potencidlnym zdrojom rizika a dokazeme
aplikovat’ vhodné opatrenia.

RESILIENCIA INFRASTRUKTURNYCH OBJEKTOV

Problematika resiliencie prvkov kritickej infrastruktury na uzemi Slovenskej republiky
eSte nebola rieSena. Resiliencii kritickej infrastruktury sa doposial venovali vyskumnici
z Ceskej a Slovenskej republiky pocas rieSenia projektu ,Metodika hodnotenia resiliencie
prvkov kritickej infraStruktury*. Tato metodika bola spracovanda za podpory grantového
projektu VI20152019049 ,Resilience 2015: Dynamické hodnotenie resiliencie suvztaznych
subsystémov kritickej infrastruktary” podporeného Ministerstvom vniitra Ceskej republiky
v rokoch 2015-2019. V podmienkach Zilinskej univerzity bol v roku 2010 rieSeny panom prof.
Ing. Ladislavom Siméakom, PhD. projekt APVV-0471-10 — Ochrana kritickej infrastruktary
v sektore doprava.

Resiliencia je schopnost’ absorbovat’, prisposobit sa a/alebo rychlo sa zostavit
z potencialne negativnych udalosti (National Infrastructure, 2009). Predstavuje vnutorna
pripravenost’ subsystémov kritickej infrastruktiry odolavat’ neZziaducim udalostiam, popripade
schopnost’ subsystémov zaistit’ a udrzat’ si svoje funkcie pri negativnom pdsobeni vonkajsich
alebo vnttornych faktorov (Hromada, 2010).

Pre potencidlne prvky kritickej infrastruktury by bolo vhodné postupovat podla
nasledujuceho postupu. Postup stanovuje jednotlivé oblasti, ktoré sa pri vyéisleni resiliencie
musia posudit. Zobrazeny postup hodnotenia resiliencie potencidlneho prvku kritickej
infrastruktry z oblasti elektroenergetiky bol prevzaty z Metodiky hodnotenia resiliencie
vybranych prvkov a systémov prvkov KI, ktora stanovuje postup riesenia nasledovny:

e  systémova analyza hodnoteného prvku KI

Systémova analyza predstavuje uvodnu fazu hodnotenia resiliencie prvku KI.
Zameriava sa na zoznamenie sa s detailmi prvku, a to: cielova funkcia prvku, kIiGové procesy,
pocet zamestnancov ainé. Vystupnym dokumentom systémovej analyzy je globalna
architektira prvku. Globalna architektra prvku je dokument, ktory obsahuje prehl'ad
kIa€ovych procesov, technologii pouzivanych k zaisteniu klaGovych procesov a ochrany prvku
kritickej infraStruktry, syst¢émovych prvkov topologicky usporiadanych (Lukas, 2013).

e  analyza a hodnotenie rizik

Analyza predstavuje nevyhnutny nastroj pre odhalenie rizik. Pomaha identifikovat’
a pochopit’ rizika, ktorymi by mohol byt potencialny prvok kritickej infrastruktiry ohrozeny.
Prvym krokom v ramci analyzy je identifikdcia moznych hrozieb pre prvok KI a nasledny
odhad pravdepodobnosti ich vzniku (Lukas, 2013). Proces analyzy rizik bude dvojstupnovy
vzhl'adom k potrebe komplexného pristupu k hodnoteniu a analyze rizik. Sucastou procesu
analyzy a hodnotenia rizik si: prvotna semi-kvantitativna analyza rizik (Rehak et al., 2014),
KARS analyza.
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e  stanovenie hodnotenych oblasti bezpeénosti

Specifikicia a determinovanie oblasti bezpe¢nosti je zékladnou fizou procesu
hodnotenia resiliencie. Subor identifikovanych rizik aich nasledna redukcia, popripade
eliminacia si vyzaduje urenie konkrétnych oblasti bezpecnosti. Pre d’alsi proces hodnotenia
resiliencie boli v projekte VG20112014067 — Systém hodnotenia odolnosti prvki a siti
vybranych oblasti kritické infrastruktury stanovené nasledujtice oblasti bezpecnosti:
—  fyzicka bezpecénost,
—  informacna bezpecnost’,
—  administrativna bezpecnost’,
—  personalna bezpecnost,
—  bezpecnost’ a ochrana zdravia pri praci,
- ainé
e urcenie hodnét atributov a vypocet vel’kosti ukazovatel’ov

V ramci tejto etapy hodnotenia budu identifikované vSetky parametre (premenné)
potrebné k vlastnému hodnoteniu a vypoctu ukazovatel'ov resiliencie. Parametre budu odrazat
kvalitativnu a kvantitativnu stranku vymedzenych oblasti zabezpecenia. Formalnym nastrojom
pre zaistenie jednotlivych parametrov budu check listy. Vyuzitie check listov umozni ziskat
potrebné daje pre stanovenie vel'kosti ukazovatelov. Vypocty jednotlivych ukazovatelov st
presne uvedené v projekte VG20112014067 — Systém hodnoceni odolnosti prvki a siti vybranych
oblasti kritické infrastruktury, ktorti spracoval doc. Ing. Ludék Lukas, CSc. (pozri Lukas, 2013).
e  vypocet stupiia resiliencie prvku KI

Multikriteridlne hodnotenie predstavuje najvhodnejSiu metédu pre hodnotenie
resiliencie prvkov asystémov KI. Umoznuje realizovat’ ucelené hodnotenie relativne
nezavislych ukazovatelov a parametrov (Lukas, 2013). Matematické vyjadrenie hodnotenia
odolnosti prvku kritickej infrastruktury je vyjadrené vztahom:

(1 - Hrzi) + (1 - Ks) + (Kro * Vro + Kpr * VpR)

OD; =
3 1)

Hrzi — je hodnota rizikovosti i-tého rizika,
Ks — jekoeficient suvztaznosti,
Kro — je koeficient robustnosti,
Ker — je koeficient pripravenosti,
Vro — vaha robustnosti,
Vpr — vaha pripravenosti.

Pre komplexné multikriteridlne hodnotenie resiliencie vybraného prvku alebo systému
KI bol stanoveny matematicky vzt'ah:

20D;
ODP =
Xi (2)
ODP - je hodnota resiliencie hodnoteného prvku KI,
OD; - hodnota resiliencie prvku vo vztahu k vybranému riziku,
Xi — je pocet vybranych rizik.

e vyhodnotenie resiliencie prvku Ki

Vycislena resiliencie (podla vzorca (2) hodnoteného prvku je porovnavana
s hodnotami v tab. 1 prostrednictvom, ktorej zistime prislusné hodnotenie prvku. Ci prvok
spada do kategorie A, B, C, D, E a 0 ¢om dany stupeni vypoveda.
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Tabulka 1

Stupnica hodnotenia resiliencie

Hodnotenie Hodnota Slovné hodnotenie
Vyborne 0,8-1,0 Na vsetky identifikované rizika je pripraveny, ziadne z rizik
(A) nie je zanedbané, vo fungovani nedochadza k porucham,
kvalita arozsah opatreni presahujit mozné dopady
a dosledky ujmy
Vel'mi dobre 0,6-0,79 | Na vsetky dolezité identifikované rizika je pripraveny, za
(B) ur¢itych podmienok a ojedinele nie je obnova zaistena
VvV norme
Dobre 0,4-0,59 | Na vacsinu dolezitych identifikovanych rizik je pripraveny,
© obnova funkcie je zaistena vo vacsine pripadov v norme
Dostatoc¢ne 0,2-0,39 | Na vicsinu identifikovanych rizik je pripraveny, je schopny
(D) obnovy funkcie ale vo védcsSine pripadov doba obnovy
presiahne Standard
Nie je schopny 0,0-0,19 | Na vécsinu identifikovanych rizik nie je pripraveny, nema
odolat’ (E) systém pre zaistenie obnovy funkcie
(Zdroj: Lukds, 2013)
PRIPADOVA STUDIA

V ramci pripadovej $tadie bol aplikovany postup zo spominanej metodiky (pozri
Lukas, 2013). Pripadova stadia je sustredena na koneény vysledok resiliencie energetického
prvku a na navrhnutie preventivnych opatreni v skimanych oblastiach.

Obr. 2
Rozvodna Varin

Pre potencialny prvok kritickej infrastruktiry v podsektore elektroenergetika, ktorym
je rozvodna Varin zobrazena na obr. 2, je hodnota resiliencie stanovena nasledovne.

Délezitym krokom pri vypocCte odolnosti je vykonanie analyz. Prvou semi-
kvantitativnou analyzou vyselektujeme rizika, ktoré su pre podnik neakceptovatelné. Tie
nasledne vstupujii do KARS analyzy. Rizika, ktoré¢ budu uréené ako primarne resp. kritické
budu pouzité v d’alsich vypoctoch. Do kone¢ného vzorca sa dosadia vycislené koeficienty.
Pocet OD; zavisi od toho kol’ko rizik malo najvyssi koeficient rizikovosti. V nasom pripade z 15
rizik sme mali len 2 rizikd tj. riziko vniknutia cudzej osoby do objektu a predstieranie
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uzivatel'skej identity zamestnancom, ktoré mali najvyssi koeficient rizikovosti. Preto vypocet
obsahuje len OD; a OD,. Vypoclty zvys$nych koeficientov st uvedené v projekte Projekt
VG20112014067 — Systém hodnoceni odolnosti prvkil asiti vybranych oblasti kritické
infrastruktury, ktory spracoval doc. Ing. Ludék Lukas, CSc v Zline.

(1 - Hrzi) + (1 - Ks) + (Kro * Vro + Kpr * VpR)

3 (1)
(1-0,6) + (1-0,61) + (0,45 * 0,5+ 0,35 * 0,5)
oD, = = 0,396
3
(1-0,64) + (1-0,61) + (0,45 * 0,5+ 0,35 * 0,5)
oD, = =0,383
3

Komplexna hodnota odolnosti je tvorena suctom OD1 a OD2 v Citateli a naslednym
vydelenim po¢tom vybranych rizik v tomto pripade ide o 2 rizika.

20D; OD; + OD; 0,396 + 0,383

obpP=—— ODP=—— O0ODP=0,389
Xi Xi 2 (2)

ODP =

Po vycisleni resiliencie prvku je mozné konstatovat’, ze prvok je hodnoteny na zaklade
stupnice (pozri tab. 1) stupiiom ,,D* dostato¢ne zabezpedeny. Z toho vyplyva pre hodnotitel’a,
ze na vacsinu identifikovanych rizik je pripraveny a je schopny obnovy funkcie, ale vo vicSine
pripadov doba obnovy presiahne §tandard. Standard doby obnovy prvku méze byt’ stanoveny
V bezpecnostnom plane, ktory je spracovany pre prvok kritickej infrastruktiry jeho
prevadzkovatel'om alebo vlastnikom prvku. Pre dany prvok by boli aplikované nasledujuce
bezpecnostné opatrenia, ktoré by viedli k zvySeniu trovne resiliencie a tym i zvySeniu Grovne
bezpecnosti potencialneho prvku KI.

Preventivne opatrenia su navrhované pre nasledovné oblasti zabezpecenia, a to:

e  fyzicka bezpecnost’

Pri navrhovani opatreni fyzickej bezpecnosti sa vychadzalo z metodického usmernenia
Ministerstva hospodarstva Slovenskej republiky, v ktorom su struéne popisané bezpecnostné
opatrenia na ochranu prvkov kritickej infrastruktiry v sektoroch energetika a priemysel. Na
obr. 3 a) je zobrazena sucasnd ochrana perimetru arealu, na obr. 3 b) je zobrazené odporucané
rieSenie ochrany arealu rozvodne.

(Zdroj: Marek Remek) (Zdroj: Ostnaty dro‘t bavolety)
Obr. 3 a) Obr. 3 b)
Ochrana objektu tvorena posuvnou Navrh novej ochrany — Oplotenie
brdnou a pletivom doplnené bavoletom
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e informacna bezpec¢nost’

Pre zlepSenie informacénej bezpecnosti by som odporucala vyuzitie systému IDS
(Intrusion detection system) pri zabezpedeni siete prvku. Systém monitoruje sietova prevadzku
a snazi sa odhalit’ podozrivé aktivity. Praktickym prikladom moze byt i systém SNORT. lde
0 systém prevencie neopravneného vniknutia zo siete, ktory je schopny analyzovat' prenos
v realnom case a filtrovat’ pakety.

e administrativna bezpe¢nost’

Viacsina organizacnych prostredi si vyzaduje, aby rdzne povinnosti v ramci spravy
systému administrativnej bezpecnosti vykonavali odliSni pouzivatelia. Preto je v ramci
organizacii doélezité, aby bol aplikovany systém t.j. riadenia pristupu na zaklade roli, ktory
presne definuje k ¢omu mé kazdy pracovnik pristup a aké Glohy smie vykonavat. Aplikaciou
tohto systému sa zlep§i administrativna bezpeCnost’ pri ukladani, skartovani, archivacii
a pripadne inej manipulacii s utajovanymi informaciami.

e  personalna bezpecnost’

Pri personalnej bezpe€nosti sa stretavame prave s udskym faktorom, ktory byva
najzranitelnejSim miestom v systéme organizacie. Prave ludsky faktor méze za vicSinu
neziaducich udalosti, ktoré vzniknll pri nepozornej €innosti resp. pri nedodrzani vnutornych
predpisov.  Pri hodnoteni rozvodne Varin je mozné odporucit napriklad pravidelné
preskol'ovanie v oblasti BOZP. Inak ma spolo¢nost’ personalnu bezpecnost’ podl'a dostupnych
informéacii dobre zvladnuta a nie st navrhované d’alSie opatrenia.

ZAVER

Cielom ¢lanku bolo poukézat' na dopad vypadku elektrickej energie na Zzelezni¢nu
dopravu. Ako bolo spomenuté elektricka energia je nevyhnutna pre fungovanie vsetkych
procesov V State. Preto je energetika zaradena i medzi sektory kritickej infrastruktiry. V ¢lanku
bol analyzovany vplyv vypadku elektrickej energie na Zelezni¢ny uzol v Ziline. Tymto
prikladom bola preukazand potreba aktivneho pristupu k hodnoteniu resiliencie.
Prostrednictvom nej dokazeme zistit' ,,silu“ hodnoteného prvku ¢i dokaze odolavat vplyvu
neziaducich udalosti a zachovat” si zakladné funkcie. Ako bolo spomenuté problematike
resiliencie sa na Slovensku nikto aktivne zatial nevenoval. Preto treba tito problematiku
uvadzat’ do popredia a aktivne sa fiou zaoberat’.

Vypocet resiliencie bol aplikovany na potencialny prvok kritickej infrastruktary a to
rozvodilu Varin, ktora tvori doéleziti sucast’ energetického retazca. V pripadovej studii bol
zobrazeny a vysvetleny postup ako sa dospelo k vysledku resiliencie. Pre dosiahnutie konecnej
resiliencii je potrebné aplikovat’ viacero vypoctov, ktoré su zobrazené v spominanom projekte
Projekt VG20112014067 — Systém hodnoceni odolnosti prvki a siti vybranych oblasti kritické
infrastruktury. Pripadova $tadia zobrazuje kone¢nu fazu vyéislenia odolnosti so struénym
popisom. Vypoctom bol dosiahnuty vysledok resilinecie 0,39, ktory sa nachadza na hornej
hranici hodnotenia Dostato¢ne (D), uZ pri hodnote 0,4 by bol prvok hodnoteny stupiiom Dobre
(C). Na zvysenie resiliencie boli uvedené priklady preventivnych opatreni, ktoré mézu byt
aplikované. Vycislenie resiliencie prvku nema vypovednu hodnotu, pretoze sa vykonavalo na
zaklade subjektivneho hodnotenia. Konkrétne informacie zrozvodne Varin pri spracovani
vypoctu odolnosti nemohli byt’ pouzité, pretoze sa jedna o citlivé informacie spolo¢nosti.

Clanok vznikol za podpory IGP projektu Hodnotenie odolnosti subsystémov infrrastruktirnych
objektov.
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